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Cyberbullying i agresja elektroniczna
jako wspolczesne zagrozenia dla komunikacji w sieci

Artykul przybliza zagadnienia cyberbullyingu i agresji elektronicznej, klasyfikujac je jako wspot-
czesne zrodla potencjalnego niebezpieczenstwa dla uczestnikow komunikacji internetowej. Ponadto
w artykule zamieszczono wyniki badania dotyczacego dos§wiadczen studentéw zwigzanych z omawia-
nymi zjawiskami. Wskazano rowniez na potencjalne formy zapobiegania przemocy w sieci.
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Rozwdj cywilizacji idzie w parze z ewolucjg form komunikacji miedzyludzkie;j.
W obecnych czasach dialog migdzy ludzmi przenosi si¢ do przestrzeni cyfrowej. Za-
lety Internetu dla rozwoju gospodarki i spoleczenstwa sa nieocenione. Sie¢ pozwala
dzi$ na swobodny dostep do wiedzy, wymiane informacji, korzystanie z urozmaico-
nych form rozrywki. Komunikacja cyfrowa niesie za sobg jednak pewne zagrozenia,
takie jak uzaleznienie od Internetu, wyludzanie danych uzytkownikow (phishing i
pharming), infekowanie komputerow za pomoca programow wirusowych, etc. Wsrod
nich powaznym zagrozeniem, zwlaszcza dla najmtodszych uzytkownikow, jest zjawi-
sko cyberbullyingu rozumiane jako forma wspotczesnego mobbingu réwiesniczego,
ktory z przestrzeni tradycyjnych kontaktéw migdzyludzkich przenidst si¢ do sieci.
Zagrozeniem jest takze agresja elektroniczna wymierzona przeciwko anonimowej
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ofierze. Nowoczesne formy komunikacji staty si¢ kanatem, ktéry niejednokrotnie stu-
zy upustowi zachowan agresywnych wérdd dzieci i mlodziezy szkolnej, a takze wsrod
mlodych dorostych. Na tle obserwowanych w mediach wydarzen i dotychczasowych
badan naukowych ciekawy staje si¢ problem doswiadczen aktow agresji elektronicznej
wsrod studentow.

Cyberbullying a agresja elektroniczna

Mobbing rowiesniczy ma miejsce wtedy, gdy jednostka lub grupa réwiesnicza sto-
suje przemoc (ngka, szantazuje, szykanuje, upokarza, etc.) stabsza od siebie jednostke
lub grup¢ (Salmivalli 2010). Ze zjawiskiem tym mozna spotkaé si¢ w Srodowisku
szkolnym, rowiesniczym, ale obecnie takze w przestrzeni cyfrowej. Szerokie mozli-
woscli, jakie daje Internet, pozwolity na rozwdj specyficznej formy przemocy nazywa-
nej cyberbullyingiem (od ang. bullying). Cyberbullying moze by¢ ttumaczony na jezyk
polski jako mobbing elektroniczny. Z kolei tak spopularyzowane w literaturze, a takze
w kampaniach profilaktycznych i psychoedukacyjnych pojecie ,,cybeprzemocy” ma
nieco szersze znaczenie, obejmuje bowiem wszelkie formy zachowan, ktorych celem
jest wyrzadzenie krzywdy innym (Pyzalski 2009). Nalezy pamigtac, ze zarowno zja-
wisko tradycyjnie rozumianej przemocy, jak i mobbingu réwiesniczego, czy szerzej,
omawianego tu cyberbullyingu, zaktadaja dysproporcje sit fizycznych i/lub psychicz-
nych miedzy sprawca/sprawcami a ofiarg/ofiarami (Rigby 2011). Ponadto cyberbul-
lying rozumiany jako forma mobbingu réwiesniczego dotyczy grupy znajomych oséb,
w przeciwienstwie do agresji elektronicznej (electronic agression) czy przesladowania
w sieci (online harassement), ktore wymierzone sg nie tylko w osoby znane sprawcy,
ale takze w przypadkowych czy blizej nieznanych uzytkownikow Internetu (Pyzalski
2009). Przemoc w sieci ma miejsce przy wykorzystaniu szeregu kanatow komunika-
cyjnych: czatéw, for internetowych, blogdw, poczty eletronicznej, portali spoteczno-
$ciowych. Z racji coraz powszechniejszego dostepu do Internetu z urzadzen mobil-
nych (telefonéw komorkowych, tabletow) komputer nie jest jedynym narzedziem
koniecznym do komunikacji online. Dzi§ z kazdego niemal miejsca mozna wystac
zdjecie, ,,dac lajka”, ,,zatweetowaé” — niezbedny jest jedynie dostep do Internetu. Tym
samym upust zachowan przemocowych w sieci jest utatwiony.

Specyfika zjawisk cyberbullyingu 1 agresji elektronicznej polega m.in. na poczuciu
anonimowosci sprawcy, ktore jest stosunkowo ztudne. Informacje publikowane w sieci
szybko moga by¢ udostepniane i jej odbiorcami staje si¢ coraz wigksza grupa osob.
Niepochlebne filmiki, zdjgcia, opinie moga by¢ publikowane na réznych serwerach.
Zaréwno rodzice, jak i kadra nauczycielska nie maja czgsto wgladu w dziatalnosé
dzieci i mtodziezy w Internecie, w zwiazku z czym ten brak kontroli ze strony doro-
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stych sprzyja rozwojowi zjawiska. O ile sprawca (mobberem) w §wiecie realnym jest
jednostka silniejsza fizycznie i/lub psychicznie od ofiary, o tyle o sile sprawcy w sieci
$wiadczy jego umiegjetnosé i sprawnos$¢ poruszania si¢ w internecie. Mobber do§wiad-
cza specyficznego zjawiska zwanego efektem kabiny pilota (cockpit effect) (Walrave,
Heirman 2009). Sprawca przemocy w sieci siedzi przed ekranem komputera (lub
trzyma w rgku telefon komorkowy, tablet) i nie doswiadcza bezposredniego, realnego
kontaktu z ofiarg, nie widzi jej emocji i reakcji na wyrzadzang krzywde. Podobnie
rzecz si¢ miata w przypadku pilotéw bombowcow, ktdrzy zrzucali bomby na miasta,
nie widzac ich mieszkancow. Efektem kabiny pilota sa dotknigci zazwyczaj mlodzi
uzytkownicy Internetu, ktoérzy nie majg jeszcze rozwinigtego poczucia empatii czy
inteligencji emocjonalnej. Korzystanie z komunikacji cyfrowej uniemozliwia przekaz
niewerbalny (gesty, mimike, ton glosu), ktorego emotikony czy zabawne obrazki nie
s w stanie w petni zastgpic.

Podsumowujac, zjawisko cyberbullyingu charakteryzuja specyficzne wiasciwosci:
trwato$¢ (persistence), kopiowalnos¢ (replicability), nieskomplikowana mozliwos¢
wyszukiwania (searchability), niewidzialna publiczno$¢ (invisible audience) (Boyd
2007). Krzywdzace materialy umieszczone w sieci pozostaja tam na dlugo (moga by¢
przenoszone na rozne serwery), mozna je z powodzeniem powiela¢, stosunkowo tatwo
je wyszukaé. Sam akt przemocy rozgrywa si¢ na oczach uzytkownikow Internetu,
ktorych nie widaé i ktorzy czesto nie ingerujg w samo zachowanie sprawcy lub je
zaogniajg. Sprawca obraza uzytkownika forum internetowego, podczas gdy inni
forumowicze odczytuja komunikaty i nie ingeruja w konflikt lub dotaczajg si¢ do
agresywnego ataku. W sytuacji przemocy w sieci pojawia si¢ takze poczucie braku
odpowiedzialnosci za swoje czyny, wzgledne przekonanie o anonimowos$ci prowa-
dzi bowiem do ograniczenia samoswiadomosci i utraty kontroli nad swoimi poczy-
naniami.

Zjawisko cyberbullyingu przybiera rozmaite formy (Pyzalski 2009). Jedna z nich
jest flaming, czyli agresywna rozmowa na forum, czacie, w grupie dyskusyjnej. Prze-
sladowanie (harassment) polega na systematycznym przesylaniu niechcianych wia-
domosci do ofiary poprzez smsy, wiadomosci na czacie, maile, etc. Kradziez tozsamosci
(impersonation) to z kolei podszywanie si¢ pod inng osobe¢. Znanymi formami cyber-
bullyingu sa takze: outing, czyli udostgpnianie prywatnych materiatow ofiary (np.
zdjecia, filmy, fragmenty rozmow), Sledzenie ofiary (cyberstalking), nekanie jej nie-
chcianymi komunikatami i obserwowanie jej dziatalnosci w przestrzeni internetowej,
ponizenie (denigration) poprzez publikacje przykrych, obrazliwych i/lub nieprawdzi-
wych informacji czy materialdéw na jej temat, wykluczenie (exclusion), czyli zamie-
rzone usuni¢cie z listy kontaktoéw (np. usunigcie z listy uzytkownikéw forum bez wy-
raznego przekroczenia regulaminu jego uzytkowania). Zwlaszcza w zachodniej
Europie znane jest zjawisko happy slapping, polegajace na prowokowaniu i/lub ata-
kowaniu innej osoby. Jej reakcj¢ sprawca dokumentuje w postaci zdje¢ lub filmu,
a nastepnie upublicznia materialy w sieci. Czesto prowokowane sg osoby starsze, bez-
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domne, chore, zupehie nieSwiadome ataku. Specyficznym aktem cyberprzemocy (ale
nie noszacym znamion cyberbullyingu w $cistym tego stowa znaczeniu) jest troling,
polegajacy na publikacji w sieci kontrowersyjnych informacji wywotujacych gwattowna
i czgsto negatywnag reakcje odbiorcow (Kaminska 2008). Ta forma agresji w sieci budzi
gwattowne emocje w ostatnich latach, bywa wykorzystywana podczas kampanii poli-
tycznych i spoteczno$ciowych. Badane dzieci i mlodziez zdradzaja, Ze najczgstsze
przyktady przemocy, jakich doswiadczaja, to: wulgarne wyzwiska — 47%, ponizanie
1 o$mieszanie — 21%, zastraszanie i szantaz — 16% (Albanski 2010).

Ofiara i sprawca agresji w sieci

Przemoc w sieci budzi u ofiar negatywne emocje. Badania Fundacji Dzieci Niczyje
z 2007 r. pokazaly, ze blisko potowa o0sob, ktore byly zastraszane w internecie lub
poprzez smsy, odczuwata zdenerwowanie. Strach odczuwato 20% badanych, a wstyd
— 11% (Wojtasik 2007). Kompromitujace zdjecia, ktore agresorzy umieszczaja w sie-
ci, wywoluja zdenerwowanie (u 66% badanych), wstyd (33% respondentow) i strach
(12% uczestnikéw badania). Ofiary cyberprzemocy zazwyczaj nie potrafiag si¢ bronic.
To czgsto osoby, ktore doswiadczaja przemocy takze w zyciu szkolnym ze strony
srodowiska réwiesniczego. Czasem majg pewna ceche, ktora wyroznia je na tle innych
dzieci (specyficzny wyglad, choroba, etc.). To czgsto osoby izolowane, wyalienowa-
ne, ktorym doskwiera poczucie osamotnienia i wykluczenie spoleczne. Konsekwencje
bycia szykanowanym w przestrzeni internetowej obserwuje si¢ w obszarze zdrowia
ficznego 1 psychicznego. Ofiary sg zagrozone zaburzeniami taknienia, bezsennoscia,
dolegliwo$ciami ze strony uktadu pokarmowego. Ciagte doswiadczanie chronicznego
stresu powoduje obnizenie odpornosci, dlatego osoby dotknigte przemocg moga czg-
Sciej zapadac na choroby gornych drog oddechowych. Ofiary charakteryzuje rozdraz-
nienie, napigcie emocjonalne, nieumiej¢tnos¢ radzenia sobie w relacjach interperso-
nalnych, impulsywnos$¢, chwiejno$¢ nastroju, obnizona samoocena, obnizone poczucie
wlasnych kompetencji. Czasem obserwuje si¢ zachowania agresywne, autodestrukcyjne.
Ponadto ofiary czesto cierpig na zaburzenia natury psychiczne;j, takie jak depresja, zabu-
rzenia obsesyjno-kompulsywne, a w skrajnych przypadkach PTSD (post-traumatic
stress disorder). Sprawcy cyberbullyingu to osoby o niskich kompetencjach spotecz-
nych, ktére niejednokrotnie odczuwaja silng potrzebe przewodzenia grupie i zwroce-
nia na siebie uwagi poprzez zachowania agresywne. Bywa, ze nie osiagaja oni zado-
walajacych wynikdéw w szkole i swoja pozycje kompensuja poprzez przemoc (Nansel
iin., 2007). Sa wrogo nastawione do otoczenia, majg niski poziom empatii i wspotod-
czuwania, nie potrafia dostosowaé si¢ do zasad panujacych w grupie rowiesniczej,
czasem sami chcg te zasady ustalac.
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Agresja elektroniczna w grupie studentow
— badania wlasne

W literaturze i w dotychczasowych badaniach stosunkowo niewiele miejsca po-
$wigcano problemowi doswiadczania cyberprzemocy w $rodowisku studentow
szkot wyzszych. Jedng z przyczyn moze by¢ przekonanie, ze osoby doroste moga
nie by¢ w kregu zainteresowan badaczy, poniewaz bardziej Swiadomie i rozwaznie
korzystaja z mozliwosci komunikacji w sieci. Autorzy niniejszej publikacji posta-
nowili sprawdzi¢, jakie sg doSwiadczenia zwigzane ze zjawiskiem agresji elektro-
nicznej wsrod studentow. Zaktadamy przy tym, ze w tej grupie wiekowej czgsciej
mozna spotka¢ si¢ z formami agresji elektronicznej, gdzie agresorami sg osoby
obce ofierze.
Autorzy przeprowadzili anonimowe badanie o charakterze ankietowym wsrod 46 stu-
dentéw poznanskich uczelni wyzszych. W grupie osob badanych bylo 26 mezczyzn
i 20 kobiet. Srednia wieku respondentéw wyniosta 22 lata. Kazda z os6b badanych
korzystata z komunikatorow internetowych. Kazda z os6b badanych wykorzysty-
wala Internet zarowno do pracy/nauki, jak i do celow rozrywkowych. Wymieniane
przez respondentdow aktywnos$ci w sieci to: pomoc w nauce, wyszukiwanie informa-
cji, kontakt ze znajomymi, ogladanie filméw, gry, czytanie blogow. W grupie osob
badanych znalazto si¢ 37 osob, ktore korzystaly z sieci kazdego dnia. Dziewig¢
osob ankietowanych przyznato, ze niecodziennie korzysta z sieci. Respondenci byli
proszeni o zaznaczenie, czy i jak czgsto do$wiadczali rozmaitych form przemocy
w sieci. Ponizej wymieniono rézne akty agresji internetowej, a obok liczbe obrazu-
jaca liczbe osob, ktore doswiadczyly danego zjawiska przynajmniej raz w ciagu
ostatnich 12 miesigcy:
— agresywne rozmowy podczas korzystania z komunikatorow i for internetowych
polegajace na uzywaniu wulgaryzmow, wyzwisk, ponizania ( flamming) — 29;

— systematyczne przesytanie niechcianych smséw, maili, etc. (harassment) — 0;

— udostepnianie prywatnych materiatow (np. zdje¢, filmow, fragmenty wypowiedzi)
przez osoby trzecie (outing) — 0;

— ne¢kanie niechcianymi komunikatami i obserwowanie dzialalno$ci w przestrzeni
internetowej (cyberstalking) — 2;

— ponizanie poprzez publikacje przykrych, obrazliwych, nieprawdziwych infor-
macji (denigration) — 0.

Poniewaz grupa badanych nie byta liczna, stad potrzeba dalszych eksploracji zja-
wiska w szerszym wymiarze. Jednak juz ta niewielka proba pokazuje pewne prawi-
dlowosci w badanej grupie. Ponizanie i udostgpnianie prywatnych materiatow i prze-
sytanie niechcianych tresci — to zjawiska, ktore nie sg obserwowane wsrod studentow.
Jest to optymistyczny wynik. Dwie z o0s6b badanych przyznaly, ze doswiadczyly
cyberstalkingu. W obydwu wypadkach byly to kobiety. Wedlug statystyk ta forma
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przesladowan jest coraz czestszym zjawiskiem. Bywa, ze ma tragiczny dla ofiary final.
Z roku na rok ro$nie liczba prawomocnych wyrokéw przeciwko stalkerom, a do sadu
trafia coraz wigcej spraw przeciwko przesladowcom (Szopa 2015). Ponad potowa
badanej grupy studentéw doswiadczyta zachowan agresywnych (wyzwisk, wulgary-
zmoéw 1 ponizania) podczas komunikacji internetowej. Obrazuje to pewien trend pole-
gajacy na rosngcej agresji werbalnej w dyskusjach na forach i w grupach. Badanie
pokazuje, ze przemoc w roéznych postaciach dotyka uzytkownikoéw Internetu w roz-
nym wieku.

Formy przeciwdzialania przemocy w sieci

Aby przeciwdziata¢ aktom cyberbullyingu i agresji internetowej, nalezy zaczaé
od psychoedukacji i rozmow o konsekwencjach (takze prawnych) bycia sprawca
przemocy. Kluczowe jest uswiadamianie $wiadkom przemocy, ze mogag pehié
dwojakie role. Z jednej strony moga korygowaé naganne zachowania sprawcy, ale
z drugiej — takze je wzmacnia¢. Uzytkownicy Internetu bez wzglgedu na wiek po-
winni uczy¢ si¢ aktywnej postawy wobec obserwowanej przemocy w sieci. Wiasci-
wa interwencja moze polega¢ na usuwaniu przykrych, wulgarnych materiatow,
zgtaszaniu ich do administratoréw stron, niedyskutowanie na forum w narzuconym
przez sprawce tonie, nieuczestniczenie w procesie przesladowania innych w sieci.
Nalezy tez podkreslaé, ze powielanie i przesytanie innym przykrych dla ofiary tresci
to wspotuczestniczenie w akcie przemocy. W ciggu ostatnich lat powstalo kilka
programow profilaktycznych z powodzeniem wprowadzanych w polskich placow-
kach szkolnych, m.in.: kampania Dziecko w Sieci, projekt edukacyjny i medialny
Stop cyberprzemocy, serwis edukacyjny www.sieciaki.pl. Dla ofiar przemocy funk-
cjonuje infolinia helpline.org.pl. Wsrdd starszych uzytkownikow Internetu takze
powinien by¢ propagowany kanon wlasciwych zachowan w sieci. By¢ moze row-
niez dobrym kanalem dotarcia do tej grupy bylyby kampanie spotecznosciowe
i filmy adresowane do mtodych dorostych, gdzie problem prze§ladowania, ngkania
w sieci bylby tematem przewodnim. Kilka takich pozycji mozna dzi$ obejrze¢ na
platformie Netflix. Przyktadem jest serial /3 reasons way opowiadajacy histori¢
mlodej dziewczyny, ktora ucieka si¢ do samobojstwa na skutek do$wiadczenia ze
strony znajomych réznych form przesladowania (takze tych z wykorzystaniem mul-
timediow), lub serial Black mirror, bezposrednio opowiadajacy o potencjalnych
zagrozeniach, jakie niesie ze soba rozwdj technologii, takze komunikacyjnych.
Szczegblng opieka powinny by¢ objete ofiary cyberstalkingu. Zachowanie $wiado-
mosci swoich praw jako ofiary i oparcie ze strony stosownych instytucji mogg po-
moéc w walce z tg coraz czesciej obserwowang formg przemocy.
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Podsumowanie

Internet z jednej strony sprawia, ze sie¢ sluzy rozwojowi nowych technologii,
wspiera procesy nauki, umozliwia otwarty dostep do wiedzy. Technologia WEB 2.0,
ktora funkcjonuje od przetomu XX i XXI wieku, sprawia, ze kazdy uzytkownik ma
mozliwo$¢ publikowania w sieci. To pociagneto za sobg konsekwencje w postaci ne-
gatywnych zjawisk zwigzanych z dziatalno$cia w cybeprzestrzeni. Admistratorzy
stron czesto nie ponosza odpowiedzialnosci za publikowane przez uzytkownikow
tresci, co niesie ze sobg zardwno pozytywne, jak i negatywne skutki. Brak cenzury
shuzy kreatywnos$ci i wolno$ci stowa (np. artykuty publicystyczne) pozwala na zaist-
nienie w sieci (np. blogerzy, vlogerzy, celebryci). Z drugiej jednak strony pozwala na
rozprzestrzenienie si¢ takich zjawisk, jak troling czy hejt, ktore podsycaja negatywne
emocje uzytkownikow i shuzg tworzeniu konfliktow. Internet lat 90. XX wieku po-
zwalal przede wszystkim na wymiang informacji, dzi§ daje ogromne mozliwosci ko-
munikowania si¢ i takg gtownie role odgrywa. Komunikacje umozliwiaja portale spo-
fecznosciowe, ktore stuzg nie tylko rozmowom, ale takze publikowaniu zdje¢ czy
filméw. Uzytkownicy Facebooka, Naszej Klasy, aplikacji Snapchat czy serwisu Fotka.pl
sg szczegolnie narazeni na powielanie publikowanych tam tresci, ktére bywaja przera-
biane i rozprzestrzeniane, trafiajac w niepowolane rece. Trudno wspotczesnie o petng
anonimowos$¢ w sieci. Majac nawet ograniczong liczbg znajomych na portalu spotecz-
no$ciowym i rownie ograniczony dostep publiczny do udostgpnianych przez siebie
tresci, uzytkownik Facebooka czy Naszej Klasy wcale nie jest bezpieczny, jesli chodzi
o zachowanie prywatnosci swojego wizerunku. Nalezy mie¢ $wiadomos$¢, ze Internet
jest narzedziem, ktore samo w sobie nie jest ani dobre, ani zte. To intencje i zachowa-
nie internautow determinujg to, czy jest on wykorzystywany do celow uzytecznych
i zacnych, czy niechlubnych i z gruntu niewlasciwych. Istnieje potrzeba cigglej eks-
ploracji zjawiska cyberbullyingu, gdyz dotychczasowe badania nie wyczerpuja pro-
blemu, zwlaszcza w grupie starszych uzytkownikow. W miare pojawiania si¢ nowych
serwisOw spotecznosciowych i aplikacji, a takze powszechniejszego dostepu do Inter-
netu, rosnie zagrozenie przemoca w sieci.
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Cyberbullying and electronic aggression
as the current threat of network communication

The Internet is a medium used for sharing various kinds of content. Its role in technology development,
spread and accessibility of knowledge is essential. Internet also comes with certain risks, and one of the most
important is the appearance of cyberbullying which is contemporary youth mobbing that moved on-line. The
study defines the phenomenon of cyberbullying and presents forms that it takes. Moreover, the victims and
the perpetrators of such violence were characterized and the results of the survey conducted in a group of
students that demonstrate their personal experiences were discussed. Opportunities to prevent aggressive
behavior on-line were also presented.

Keywords: cyberbullying, electronic aggression, violence on the Internet, students, web communication



