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Odpowiedzialnos¢ za cyberprzemoc w stosunku
do nieletnich

Celem artykulu jest analiza mozliwosci poradzenia sobie polskiej szkoly ze zjawiskiem cy-
berprzemocy w stosunku do nieletnich oraz osoéb dorostych, w szczegolnoséci nauczycieli. Autorzy
przedstawiaja w artykule mozliwosci dochodzenia odpowiedzialno$ci prawnej za dziatania cyberprze-
mocowe w sytuacji, gdy ofiara oraz sprawca sa matoletni oraz kiedy ofiara staje si¢ funkcjonariusz
publiczny, tj. nauczyciel, sprawca za$ jest nieletni — uczen szkolty. W artykule podjeto rowniez probe
przeanalizowania obecnie funkcjonujgcego prawa w Polsce oraz probe oceny, czy prawo jest w sta-
nie poradzi¢ sobie z narastajacym w szybkim tempie problemem, jakim jest przemoc w internecie.
Analizie poddane zostaly rowniez gotowo$§¢ szkot publicznych do skutecznej edukacji matoletnich
w temacie cyberprzemocy oraz gotowos¢ do radzenia sobie ze sprawca cyberprzemocy, w tym pomoc
ofierze — nauczycielowi, ktory stat si¢ celem ataku matoletniego ucznia.

Stowa kluczowe: cyberprzemoc, ofiara cyberprzemocy, zniewaga, zniestawienie, sprawca cyberprze-
mocy, blokada rodzicielska, szkodliwe tresci

Cyberprzemoc stata si¢ w ostatnich latach najczesciej wystepujacym rodzajem
przemocy, mimo to jej nasilenie jeszcze nie osiggneto kulminacji i ro$nie z roku na rok
(Kowalski, Limber, Agatson 2012). W 2005 1 2006 r. problem dotyczyt od 6% do 20%
brytyjskich nastolatkow (Noret, Rivers 2006), ale dwa lata pdzniej dotykat juz blisko
potowy (Smith, Mahdavi, Carvalho 2008), a w roku 2016 — ponad potowy badanych
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nastolatkow 1 studentow (Brochado, Soares, Fraga 2016). Wraz z liczba ofiar wzrasta
liczba sprawcdw, przy czym zaznaczy¢ nalezy, ze sprawcy czesto sa rowniez ofiarami.
W roku 2004 do agresji w sieci przyznawato si¢ w USA 12% dzieci w wieku 10-17
lat, z czego 1/3 byla jednoczesnie ofiarami (Ybarra, Mitchell, Wolak 2006), a w 2007
byto to juz 21% badanych, z zastrzezeniem, ze ankietowano grupe w wieku 13—18 lat
(Raskauskas, Stoltz 2007). Ofiary tradycyjnego mobbingu nie miaty tendencji do zo-
stawania cyberagresorami (Ybarra, Mitchell, Wolak 2006).

Ogoélnie przyjeta definicja okresla cyberprzemoc jako agresje elektroniczna, tj.
stosowanie przemocy poprzez przesladowanie, zastraszanie, nekanie, wySmiewanie
innych oso6b z wykorzystaniem Internetu i narzedzi typu elektronicznego, takich jak
SMS, e-mail, witryny internetowe oraz fora dyskusyjne, portale spotecznosciowe (Da-
vid-Ferdon, Hertz 2007). Jednoczes$nie, jak podkreslaja autorytety w tej dziedzinie,
niewiele jest rzetelnych badan zjawiska pozwalajacych dzigki ujednoliconej definicji
okresli¢ jego formy i nasilenie (Campbell 2005; Olweus, Limber 2018) oraz poradni-
koéw, instrukcji, a nawet rozwigzan prawnych i ustalonych procedur pomagajacych so-
bie z nim radzi¢. Cyberprzemoc jest zjawiskiem nowym i szybko narastajacym, a brak
w tym zakresie dostosowanego do wymogoéw sytuacji ustawodawstwa, rozwigzan
prawnych i do§wiadczenia organow $cigania oraz instytucji i organizacji pomocowych
w ich wdrazaniu sprawia, ze szkola zostaje z problemem sama.

Rodzaje cyberprzemocy

W Polsce okoto 30% nastolatkoéw pozostaje online caty czas, niezaleznie od miej-
sca pobytu, a 93,4% codziennie korzysta z Internetu w domu (NASK 2016). Jak wyni-
ka ze statystyk internetowych, ogoétem niemal 1/3 (32%) polskich dzieci w wieku 7—18
lat miata kontakt z erotyka i pornografig w sieci. Starsza mtodziez miata styczno$¢ z ta-
kimi materiatami czgsciej, ale nawet w przypadku dzieci w wieku 7—12 lat bylo to 27%
(PBI (2015). Diagnoza korzystania z internetu przez dzieci w Polsce. PBI i Fundacja
Dzieci Niczyje).

Cyberprzemoc niesie za sobg zagrozenia zwigzane z materiatami niedozwolonymi,
z probami samobdjczymi, okaleczeniami, tresciami nawigzujacymi do nietoleranciji,
utratg poufnych danych oraz uzaleznieniem od Internetu. Skala tych zagrozen jest na-
prawde duza. Co drugi mtody cztowiek (52%) mial do czynienia z przemoca werbalna
w Internecie lub przez telefon komorkowy, 47% doswiadczyto wulgarnego wyzywania,
21% ponizenia, o$Smieszenia i upokarzania, 16% straszenia i szantazowania, a 29% an-
kietowanych zgtasza, ze kto§ w sieci podawat si¢ za nich bez ich zgody. Przynajmniej
raz obiektem zdj¢¢ lub filméw wykonanych wbrew ich woli byto 57% o0s6b w wieku
12—17 lat (Wojtasik 2008).
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W zjawisku cyberprzemocy wystepuja dwa istotne okreslenia niezbgdne do zrozu-
mienia zjawiska: hejter oraz hejt. Hejt to umieszczanie w Internecie obrazliwych i nie-
nawistnych wpiséw o kims$, stowo potoczne nacechowane negatywnie, a hejter to in-
ternauta, ktory na kazdym kroku wyraza swoje niezadowolenie, nienawis¢, przeglada
blogi, fora internetowe 1 zamieszcza negatywne komentarze. Wszczyna rowniez kiot-
nie, obrzuca innych obelgami.

Formy przemocy moga by¢ rézne. Happy slapping polega na publikowaniu w sieci
zdje¢ lub filméw z ludzmi, ktérzy znajdujg sie w trudnych dla siebie sytuacjach, bez
ich zgody lub nawet wbrew ich woli. Moga by¢ to sytuacje przemocowe, takie jak po-
bicie przez kolegow, krepujace, jak przebieranie w szatni, czy o$mieszajace, np. upo-
korzenie przed klasg.

Cybergrooming to sktadanie przez Internet propozycji seksualnych osobie niepet-
noletniej lub naktanianie jej do podejmowania zachowan o charakterze seksualnym.
Mozna powiedzieé, ze to wszystkie zachowania prowadzgce do uwodzenia nieletniego
przez osobe dorosta za posrednictwem Internetu. Wedtug badan Fundacji Dzieci Ni-
czyje 68% mlodych osob otrzymuje propozycje spotkan od oséb poznanych w sieci,
a 44,6% nieletnich przystaje na te propozycje, w potowie wypadkdéw spotykajac sie
z internetowym rozmowcg samotnie. 71% dzieci i mtodziezy oglada materiaty porno-
graficzne, z czego potowa — brutalne sceny seksu (Wojtasik 2008).

Jak wynika z badan Orange, az 23% rodzicow w ogoéle nie rozmawia z dzie¢mi
o bezpieczenstwie w sieci, a sposrod tych, ktorzy to robia, tylko potowa poruszata te-
mat niebezpiecznych tresci (Orange 2016). W tej sytuacji obowigzek przeciwdziata-
nia problemowi, chronienia uczniéw przed cyberprzemoca i korygowania zachowan
sprawcow spada na szkoly wspomagane przez organizacje pozarzadowe.

Przeciwdzialanie cyberprzemocy w Polsce — edukacja

Co roku w lutym w catej Europie obchodzony jest Dzien Bezpiecznego Internetu
(DBI). W Polsce obchody te polegaja na organizowaniu przez szkoly rozmaitych ini-
cjatyw zwigzanych z bezpieczenstwem online (www.dbi.pl).

Jednym z najczesciej stosowanych srodkow prewencyjnych sa kampanie edukacyj-
ne, obecnie prowadzone tak powszechnie, Ze ponizszy przeglad nie jest wyczerpujacy.
W lutym 2004 r. Fundacja Dzieci Niczyje z Warszawy, obecnie Fundacja Dajemy Dzie-
ciom Site, zainicjowala program ,,Dziecko w Sieci”. Poczatkowo priorytetowym jego
celem byly zwrocenie uwagi dorostych i dzieci na zagrozenia zwigzane z aktywnoS$cia
pedofilow w sieci oraz edukacja w zakresie bezpiecznego korzystania z sieci przez naj-
mtodszych. Od stycznia 2005 r. program realizowany jest w ramach programu Komi-
sji Europejskiej ,,Safer Internet” jako kompleksowy projekt na rzecz bezpieczenstwa
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dzieci i mtodziezy w sieci. W ramach programu zrealizowano kampani¢ medialng pod
hastem ,,Nigdy nie wiadomo, kto jest po drugiej stronie”. Kampania ta skladata si¢
z szeregu inicjatyw spotecznych i medialnych skierowanych do okreslonych w pro-
gramie beneficjentow, jak spoty, zarowno telewizyjne, jak i umieszczane w Interne-
cie, spoteczne reklamy radiowe oraz telewizyjne, a takze ulotki i plakaty informacyjne.
W $wiadomosci dzieci i mtodziezy funkcjonuje do dzis$ bohater spotow — dwunastolet-
ni Wojtek — co swiadczy o wlasciwej percepcji przekazu.

Prowadzono kampanie: ,,Zakup kontrolowany” (kampania realizowana od roku
2012, dotyczaca zagrozen zwigzanych z nowoczesnymi technologiami oraz dbania
o bezpieczenstwo mlodych internautow), ,,W ktéorym $wiecie zyjesz?” (kampania ma-
jaca na celu zwrocenie uwagi na problem nadmiernego korzystania z komputera i In-
ternetu przez dzieci 1 mlodziez), ,,Promocja bezpieczenstwa w Sieci”, ,,Kazdy ruch
w Internecie zostawia §lad”, ,,Internet to okno na swiat”, ,,Nigdy nie wiadomo, kto jest
po drugiej stronie”.

Obecnie prowadzone sg takie akcje, jak kampania Fundacji Feminoteka, od 2013 .
realizujgca projekt ,,Staying Safe Online: Gender and Safety on the Internet” (Badz
bezpieczna w sieci) wspotfinansowany ze srodkéw Daphne III Programme of the Eu-
ropean Union w partnerstwie z dwiema innymi organizacjami kobiecymi: Mediterra-
nean Institute of Gender Studies z Cypru i Gender Studies z Czech. Prowadzona jest
kampania pod hastem ,,Mysle, wiec nie §le”, majaca na celu edukowanie na temat nie-
bezpieczenstw zwigzanych z sekstingiem oraz podniesienie swiadomosci spotecznej
wokot tego zjawiska. Prowadzone sa kampanie ,,Pomysl, zanim wrzucisz” oraz ,,Przy-
tul hejtera” majace na celu propagowanie sprzeciwu wobec hejtu w sieci, ale bez agre-
sji 1 eskalowania przemocy. Ich organizatorem jest Fundacja Dzieci Niczyje, a partne-
rem — Facebook.

Na uwage zasluguja projekty edukacyjne, takie jak: Sieciaki.pl i skierowany
do dzieci w wieku 4-6 lat Necio.pl (oba prowadzone przez Fundacje Dajemy Dzie-
ciom Site¢ we wspotpracy z Fundacjg Orange w ramach programu Komisji Europejskiej
»Safer Internet”), atrakcyjny dla uczniéw klas 0—VI program ,,Plik i Folder — Odkryw-
cy Internetu” (wynik wspdtpracy NASK z grupg artystyczng Zygzaki), BeSt (bezptat-
na przegladarka bezpiecznych stron internetowych dla dzieci w wieku 3—10 lat) czy
Projekt SocialWeb — Social Work (dotyczacy bezpieczenstwa w Internecie cykl szkolen
skierowanych do profesjonalistow pracujacych z dzie¢mi i mtodzieza z grup ryzyka).

19 czerwca 2017 wszystkie kraje cztonkowskie UE, jak rowniez Norwegia i Szwaj-
caria oraz Europol, zainicjowaly ogoélnoeuropejska kampani¢ wymierzonag w proceder
szantazu 1 wymuszen seksualnych online popetnianych na dzieciach i mtodziezy. Kam-
pania ma na celu podniesienie spotecznej §wiadomosci co do stopnia zagrozenia i skali
przedmiotowego zjawiska, jak rowniez uczulenie na nie mlodych oséb oraz — gdy stana
si¢ pokrzywdzonymi — poinformowanie, gdzie mogg szuka¢ pomocy i wsparcia. Zaini-
cjowanie kampanii jest jednym z elementow realizacji Cyklu Polityki Bezpieczenstwa
Unii Europejskiej w obszarze zwalczania powaznej i zorganizowanej przestepczosci
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na lata 20142017, w tym przestgpczosci dotyczacej wykorzystywania seksualnego
dzieci online. Polska Policja aktywnie angazuje si¢ w te dziatania. Za realizacj¢ wy-
mienionego priorytetu odpowiedzialny jest Wydziat do Walki z Handlem Ludzmi Biu-
ra Kryminalnego KGP.

Rozwigzania prawne

Z zasady szybciej i tatwiej adaptuja si¢ do zmiennej rzeczywistosci systemy prawne
oparte na precedensach, a wigc w zatozeniu na zdroworozsadkowych ocenach s¢dzidw.
I tak np. w USA na poziomie federalnym sprawcoéw cyberprzemocy zaczgto pociggac
do odpowiedzialno$ci na podstawie zapisu definiujagcego jako forme przemocy kazdy
komunikat, ktory ,,rozsadna osoba” uznataby za ,,powazny wyraz zamiaru krzywdy lub
napasci” (Herbeck 2010). Niektore stany wdrozyly bardziej precyzyjne definicje cy-
berprzemocy, np. w Missouri prawo zabrania obecnie wszelkiej komunikacji elektro-
nicznej, ktora ,,$wiadomie zastrasza lub powoduje dystres emocjonalny” (Henderson
2009).

W ustawodawstwie Kanady czy krajow Unii Europejskiej nie przewidziano specy-
ficznych rozwigzan dla cyberprzemocy, cho¢ prace nad nimi w niektérych panstwach
trwajg (np. we Francji projekt LOPPSI 2 penalizujacy zawlaszczenie tozsamosci cyfro-
wej). Stosuje si¢ natomiast przepisy szczegotowe, np. w Kanadzie — przepisy o ngkaniu
z kodeksu karnego (Levin 2010).

Jedynie prawo karne w Wielkiej Brytanii ma ciekawe rozwigzanie — ustawg o ko-
munikacji z 2003 r. méwiacg o ,,wysylaniu za pomoca publiczne;j sieci tacznosci elek-
tronicznej lub inng drogg wiadomosci, ktore sg razaco obrazliwe lub o nieprzyzwoitej,
obscenicznej lub groznej naturze”. Na jej mocy Jake Newsome, 21-letni uczen, zo-
stal skazany za obrazliwy wpis o zamordowanej nauczycielce na karg szesciu tygo-
dni bezwzglednego wiezienia. Ustawa o edukacji i inspekcji z 2006 r. (Legislation.
gov.uk, 2015) przewiduje, ze pracownicy i nauczyciele moga konfiskowa¢ przedmioty
uczniow, takie jak telefony komorkowe, co pozwala zapobiec robieniu zdj¢¢ 1 nagry-
waniu filméw bez pozwolenia. Dodatkowo w Wielkiej Brytanii, a takze w niektorych
stanach USA, wszystkie szkoty zobowigzane sa ustawowo do wprowadzenia progra-
mow prewencji i sieci pomocy dla ofiar (Quinche 2011). Unia Europejska wdrozyta
rozwigzanie prawne, ktore moze wspomoc ofiary cyberprzemocy. Reforma ustawo-
dawstwa dotyczacego ochrony danych osobowych z 2018 r. pozwala ofiarom zazadaé
wymazania swoich danych osobowych, zdje¢ czy filméw z wynikow wyszukiwania
1 z serwerdw (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 1.).
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W Polsce rowniez istniejg przepisy pozwalajace w teorii wyciagnac¢ konsekwencje
w przypadku cyberprzemocy. Zastosowanie mogg tu mie¢ cho¢by: art. 216 kk dotycza-
cy zniestawienia, art. 191a, zakazujacy utrwalania lub rozpowszechniania wizerunku
osoby nagiej lub w trakcie czynnosci seksualnej, czy art. 220, dotyczacy rozpowszech-
niania pornografii.

Artykut 216 kk stanowi, ze kazdy, kto zniewaza inng osobe w jej obecnosci albo
chocby pod jej nieobecnosé, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej
dotarta, podlega grzywnie albo karze ograniczenia wolnosci. Kto zniewaza inng osobe
za pomocg Srodkow masowego komunikowania, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku. Tu $ciganie takze odbywa si¢ z oskarze-
nia prywatnego (Broniatowski 2017).

Pojawito si¢ takze w kk nowe przestgpstwo uporczywego nekania. Zjawisko to,
znane pod nazwg ,,stalking”, zostalo opisane w art. 190a kk. Ten nowy typ czynu za-
bronionego wprowadzita ustawa z dnia 25 lutego 2011 r. o zmianie ustawy — Kodeks
karny (Dz.U. Nr 72, poz. 381), ktéra weszta w zycie 6 czerwca 2011 r. W pozostatym
zakresie obecnie ochrona przed zagrozeniami ptyngcymi z cyberprzemocy pozostaje
oparta na tradycyjnych przepisach (Broniatowski 2017).

W praktyce mozliwosci prawne sg wykorzystywane w glto$nych, medialnych i eks-
tremalnych przypadkach, np. wigzacych si¢ ze §miercig w 2006 r., przy okazji samo-
bojstwa gimnazjalistki z Gdanska, rozebranej i na oczach klasy molestowanej seksu-
alnie. Sprawcy nagrali zdarzenie telefonem komérkowym i opublikowali w Interne-
cie. Upokorzona 14-latka popetnita samobojstwo. Sprawcy nie byli petnoletni, dlatego
zostali poczatkowo umieszczeni w policyjnej izbie dziecka, nastgpnie w schronisku
dla nieletnich, czyli w specjalnej placowce opieki catkowitej, realizujacej funkcje dia-
gnostyczna, resocjalizacyjng i zapobiegawcza (zabezpieczenie prawidlowego toku po-
stepowania sadowego). Gdanska prokuratura, ktéra badata rowniez odpowiedzialnos¢
nauczycieli w tej sprawie, umorzyla $ledztwo. Wszyscy gimnazjali$ci opuscili schroni-
sko dla nieletnich, gdzie przebywali do pazdziernika 2006 r. Zostali dodatkowo objeci
nadzorem kuratora do osiagnigcia 21. roku zycia. Sad wyznaczyt kuratorowi obowig-
zek skladania sprawozdan z nadzoru co dwa miesigce. Uzasadnienie orzeczenia, jak
rowniez cate postgpowanie sagdowe byty tajne.

Kolejna sprawa tego typu rozegrala si¢ w Strzegomiu w 2010 r. Niespelna 21-latek
powiesit si¢, gdy nieznana osoba umiescita w sieci nagranie, na ktérym jego partnerka
seksualna, 16-letnia Paulina, komentuje jego sprawno$¢ seksualng. Paulina, ktora przy-
znata si¢ do udzielenia wywiadu, nie odpowie za §mier¢ 21-latka. Dziewczyna zostata
oddana pod kuratelg swoich rodzicow, ktdérzy maja co miesigc sktada¢ w sadzie raport
z jej zachowania i zastosowanych wobec niej srodkow wychowawczych.

Warunkowe umorzenie postepowania na dwa lata, dozor kuratora i 1 tys. ztotych
zados$¢uczynienia zasagdzono wobec 17-letniego ucznia, ktéry w Zespole Szkot Rolni-
czych w Czartajewie na Podlasiu zniewazyt na lekcji nauczyciela historii, nagrywajac
jednoczesnie cata sceng, i zamiescit film w sieci.
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Studium przypadku

O ile w glosnych sprawach, w ktorych doszto do tragedii, konsekwencje sa wycia-
gane w sposob zdecydowany i dajg nadziej¢ na korekte zachowania nieletnich posuwa-
jacych sie do cyberprzemocy, o tyle przy mniejszych konsekwencjach i nasileniu pro-
blemu szkota zostaje z problemem sama. Ilustruje to przypadek 14-letniego Michata
(imi¢ zmienione), ucznia podmiejskiej szkoty.

Matoletni od poczatku roku szkolnego sprawial problemy wychowawcze. Skupiat
na sobie uwage poprzez teatralne zachowania, chodzit po klasie, przeszkadzat, na upo-
mnienia reagowat wulgaryzmami, zabierat kolegom zadania domowe. Wszelkie $rodki
wychowawcze i zaradcze dawaty nikty rezultat.

Na poczatku roku szkolnego klasa utworzyta na portalu spoteczno$ciowym grupe
dyskusyjng, ktora miata stuzy¢ jako zrodto wiedzy na temat przerabianego na lekcjach
materiatu. Michat wulgarnie ocenit na niej wychowawczynie klasy, postugujac si¢
imieniem i nazwiskiem. Korespondencja odbywala si¢ w godzinach pracy szkoty oraz
poza nimi, kiedy matoletni przebywat pod opiekg rodzicow. Inny uczen opowiedziat
o grupie klasowej rodzicom, ktorzy zrobili zrzut ekranu i przekazali zdjecia z kore-
spondencji psychologowi szkolnemu, bedagcemu wspotautorem niniejszego artykutu.

W przypadku zniewazenia nauczyciela przez ucznia dyrektor szkoty z urzedu zo-
bowigzany jest powiadomi¢ Policje, a w przypadku ucznia nieletniego — sad rodzinny
lub Policje (art. 63 ust. 2 KN oraz art. 4 § 2 ustawy o postgpowaniu w sprawach nielet-
nich). Nauczyciel w zwigzku z petnieniem obowigzkow stuzbowych korzysta z ochro-
ny prawnej przewidzianej dla funkcjonariuszy publicznych na zasadach okreslonych
w Kodeksie karnym (art. 63 ust. 1 KN). Zgodnie z art. 226 § 1 Kodeksu karnego ten,
kto zniewaza funkcjonariusza publicznego, podlega: grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku. Jesli czynu karalnego dopusci si¢ nie-
letni, podejmowane sa wobec niego dziatania przewidziane w ustawie o postgpowaniu
w sprawach nieletnich (art. 2 ustawy).

Jako osoba odpowiedzialna za zapewnienie bezpieczenstwa uczniom i nauczycie-
lom w czasie zajg¢ oraz pomocy nauczycielom w realizacji ich zadan dyrektor musi
podja¢ odpowiednie dziatania, aby zapobiec podobnym incydentom w przysztosci:
1) powiadomi¢ ucznia i jego rodzicow o nagannosci czynu i konsekwencjach wynika-
jacych z jego popehienia; 2) zastosowa¢ wobec ucznia kar¢ przewidziang w statucie
szkoty (art. 99 pkt 5 ustawy Prawo o$wiatowe); 3) zobowiaza¢ wychowawcow klas
do oméwienia zdarzenia wraz z przypomnieniem uczniom norm i zasad panujacych
w szkole i1 konsekwencji za postgpowanie niezgodnie z nimi, odwolujac si¢ do statu-
tu szkoty (art. 98 ustawy Prawo o$wiatowe); 4) omowic¢ z uczniami kwestie prawne
dotyczace ochrony przewidzianej dla funkcjonariuszy publicznych oraz konsekwencje
grozace uczniom za zniewazenie nauczyciela; 5) poinformowac uczniéw i rodzicoOw
o dziataniach podje¢tych wobec ucznia, ktory zniewazyt nauczyciela.
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W przypadku Michata o zdarzeniu poinformowano w pierwszej kolejnosci rodzi-
cow, nastepnie sad rodzinny. Policje powiadomila wychowawczyni w oddzielnym
zgloszeniu. Kurator sporzadzit wywiad w miejscu zamieszkania, wystosowat pozytyw-
ng opini¢ na temat rodziny.

Mimo umorzenia sprawy incydent Michata miat bardzo duzy walor prewencyjny
1 przypomniat nauczycielom, jak istotne sg ochrona mtodego cztowieka w sieci oraz
$wiadomo$¢ rodzicow co do zagrozen w Internecie. Rodzice matoletniego zaraz po in-
cydencie zastosowali przy wspolpracy z psychologiem szkolnym szereg rozwigzan
majacych na celu eliminacj¢ prawdopodobienstwa powtorzenia podobnego zagrozenia
— zainstalowali blokade rodzicielska i weszli w posiadanie hasta syna do komunikatora
Messenger. Tym samym Michat otrzymat odpowiednie wsparcie wychowawcze 1 psy-
chologiczne, co pozwolito skorygowac jego zachowania.

W placowce, w ktorej mial miejsce incydent z udziatem Michata, zintensyfikowano
dziatania profilaktyczne. Przeprowadzono w klasach zajecia dotyczace zagrozen w sie-
ci i omowiono niebezpieczenstwa czyhajace na mtodego cztowieka w Internecie. Dla
rodzicow zorganizowano spotkanie, na ktérym funkcjonariusz opowiedziat m.in. o pra-
widlowym zabezpieczeniu mobilnych urzadzen z dostgpem do Internetu i przestrzegh
przed zbagatelizowaniem zagrozenia zwigzanego z obrazaniem innych w Internecie.
Podobne zaj$cie nie powtdrzylo sie w tej szkole.

Whioski

Pozorna anonimowo$¢ w sieci i oddalenie, a wigc dehumanizacja ofiary, zachgcaja
do ekspres;ji takich zachowan, jak wyzywanie, szantazowanie, rozprzestrzenianie kom-
promitujacych materiatéw, zniewazanie oraz podszywanie si¢ pod innych. Problem na-
rasta z roku na rok i dotyka w Polsce okoto potowy dzieci, wymagajac zdecydowanych
dziatan zaré6wno ze strony rodziny, jak i szkoty.

W gestii rodzicow jest uswiadamianie dziecka w zakresie niebezpieczenstw czyha-
jacych w sieci, ale tez kontrolowanie jego aktywnos$ci w Internecie. Z pomoca moga
tu przyjs$¢ rowniez programy kontroli rodzicielskiej, cho¢ podstawe stanowig zdrowe,
oparte na zaufaniu relacje w rodzinie.

Szkota ma do dyspozycji liczne programy prewencyjne, dostosowane wiekiem
do mtodego odbiorcy, jednak w razie wystgpienia problemu zobligowana jest do wy-
stapienia na $Sciezke prawna, ze $wiadomoscia, ze procedury nakazujace zglaszaé prze-
stepstwo wigza si¢ jednak najczesciej z umorzeniem i majg jedynie walor ostrzezenia,
moga si¢ wiec — inaczej niz w opisywanym przypadku — okaza¢ nieskuteczne.

W odniesieniu do niektérych form przemocy dokonywanej za pomocg Interne-
tu niemozliwa jest odpowiedzialno$¢ karna. Ponadto fakt, ze w wielu przypadkach
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zardbwno sprawca, jak i ofiara sg niepetnoletni, utrudnia odpowiedzialno$¢ odszkodo-
wawczg. Ostateczng droga ochrony jest wowczas postepowanie cywilne. Nie jest ona
jednak wystarczajaca przede wszystkim ze wzgledu na koszty optat sadowych, a takze
przewlekto$¢ postepowania (sprawa cywilna moze trwaé dluzej niz rok, do tego cza-
su sprawca moze uzyskac¢ petnoletno$¢ i sprawa zostanie umorzona), wreszcie brak
regulacji prawnych odnoszacych si¢ do poszczegolnych form cyberprzemocy, ktory
pozostawia policji, prokuraturze i sedziom duza dowolno§¢ w interpretowaniu prawa
1 jednoczes$nie stawia przed nimi wyzwania, jesli chodzi o kwalifikacje czynow.
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Responsibility for cyberbullying against minors

This article aims to explore how Polish schools can cope with cyberbullying against minors and
adults, in particular teachers. The authors present the possibilities of taking legal action when both the vic-
tim and the perpetrator of cyber violence are minors and when a public official, i.e. a teacher, is the victim,
and a minor — a student of the school — is the perpetrator. The article analyses the relevant laws currently
in force in Poland and assesses in how far the law is capable of coping with the rapidly growing problem
of violence on the Internet. The readiness of public schools to effectively educate minors about cyberbul-
lying, to deal with cyberbullies and to support teachers who have been cyberbullied by minor students is
explored as well.

Keywords: cyberbullying, cyberbullying victim, cyberbully, insult, defamation, parental block, harmful
content



